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Цифровая трансформация

Процесс интеграции цифровых технологий
во все аспекты бизнес-деятельности,
требующий внесения коренных изменений
в технологии, культуру, операции и
принципы создания новых продуктов и
услуг.

https://www.hpe.com/ru/ru/what-is/digital-transformation.html

https://www.hpe.com/ru/ru/what-is/digital-transformation.html


Industrial internet of things (IIoT) system -

system that connects and integrates industrial

control systems with enterprise systems, business

processes and analytics.

Industrial internet - internet of things, machines,

computers and people, enabling intelligent industrial

operations using advanced data analytics for

transformational business outcomes.

IT/OT convergence - process of interweaving

information technology (IT) and operational

technology (OT) in order to create industrial internet

of things (IIoT) systems.

https://goo.gl/uN1UrP

https://goo.gl/YhFF8h

Конвергенция IT и OT
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Перемены, вызванные INDUSTRY 4.0 

Источник: https://goo.gl/rtvBrG

От традиционной автоматизации к 

автоматизации на основе

CPS: Cyber Physical Systems



Специально разработаны

для атак на ПАЗ

TRITON1

Специально разработаны

для атак на АСУ ТП

STUXNET

HAVEX

BLACKENERGY

INDUSTROYER

TRITON
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Специально разработаны для нарушения

технологического процесса
STUXNET

INDUSTROYER

TRITON

3

Предыстория в цифрах
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Реакция на вызовы

Доктрина информационной безопасности Российской 
Федерации

Указ Президента РФ от 05.12.2016 № 646

ФЗ № 187-ФЗ « О безопасности КИИ»

"О безопасности критической информационной инфраструктуры 
Российской Федерации» от 26.07.2017 N 187-ФЗ 

ФЗ  N 193-ФЗ «О внесении изменений в отдельные 
законодательные акты…

от 26 июля 2017 г.

ФЗ  N 194-ФЗ «"О внесении изменений в Уголовный кодекс 
Российской Федерации…

от 26 июля 2017 г.

Подзаконные нормативные акты

Приказ ФСТЭК России №31

от 14.03.2014 «Об утверждении Требований к обеспечению защиты 
информации в АСУ ТП»
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Федеральный закон «О безопасности КИИ» N 187-ФЗ
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СФЕРЫ ДЕЯТЕЛЬНОСТИ СУБЪЕКТОВ КИИ

ЗДРАВООХРАНЕНИЕ

НАУКА

ТРАНСПОРТ

СВЯЗЬ

БАНКОВСКАЯ СФЕРА

ФИНАНСОВЫЙ РЫНОК

ТЭК

АТОМНАЯ ЭНЕРГИЯ

РАКЕТНО-КОСМИЧЕСКАЯ

ГОРНОДОБЫВАЮЩАЯ

МЕТАЛЛУРГИЧЕСКАЯ

ХИМИЧЕСКАЯ

ЭНЕРГЕТИКА ОБОРОНА ВЗАИМОДЕЙСТВИЕ СИСТЕМ 

из этих сфер
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Работы

Очное или заочное обследование (аудит)

Оценка защищенности инфраструктуры Заказчика

Проверка корректности собранных Заказчиком 

исходных данных

Результат

Подготовлен отчет об обследовании

Сформирован перечень объектов КИИ

Обследование (аудит) инфраструктуры
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Работы

Анализ угроз безопасности и/или разработка модели угроз 

и нарушителя

Оценка потенциального ущерба в соответствии с

критериями значимости возможных последствий

компьютерных инцидентов на объектах КИИ

Присвоение каждому объекту КИИ категории

значимости

Подготовка результатов категорирования к отправке во 

ФСТЭК России

Результат

Определены и задокументированы

угрозы и нарушители безопасности

информации

Подготовлены внутренние акты по

результатам категорирования

Подготовлены формы предоставления во ФСТЭК 

России сведений о результатах категорирования

Методологическая поддержка категорирования объектов КИИ
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Работы

Разработка технического задания на создание системы

безопасности

Проектирование системы безопасности

Разработка рабочей (эксплуатационной) документации

Разработка комплекта организационно-распорядительной 

документации

Поставка средств защиты

Внедрение организационных и технических мер 

Результат

Система безопасности спроектирована

Разработан комплект организационно-

распорядительной документации

Система безопасности введена

в эксплуатацию

Создание системы безопасности значимых объектов КИИ*

*Создание и внедрение системы безопасности проводится в том числе с учётом типа значимого объекта КИИ (ГИС, ИСПДн, АСУ ТП и т.д.)
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Работы

Определение формы оценки соответствия

Разработка программы и методики испытаний

Проведение испытаний системы безопасности

Оформление результатов испытаний

Оформление заключения по оценке соответствия

Результат

Разработана программа и методика

испытаний

Проведены испытания и оценка

соответствия

Выданы документы, подтверждающие

соответствие объектов КИИ

Оценка соответствия и аттестация значимых объектов КИИ
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Организация взаимодействия объектов КИИ с ГосСОПКА

• Предоставление ресурсов Solar JSOC для автоматизации выявления и 

предотвращения компьютерных атак

• Построение программно-аппаратной платформы и методической базы для 

функционирования ведомственного или корпоративного центра ГосСОПКА

• Организация процессов выявления и предотвращения компьютерных 

атак, включая взаимодействие с головным центром ГосСОПКА, 

организованным на базе ФСБ России

• Предоставление под ключ услуг по обеспечению защиты объектов КИИ от 

компьютерных атак и взаимодействию с ФСБ России

• Подключение всех объектов КИИ к ГосСОПКА
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Лаборатория Кибербезопасности АСУ ТП

Корпоративный центр компетенций Ростелеком-Solar, предназначенный для сбора, систематизации,

распространения, приумножения знаний и лучших практик по обеспечению безопасности систем промышленной

автоматизации

Комплексные решения 
по защите АСУ ТП

на базе инфраструктуры "Лаборатории 

Кибербезопасности АСУ ТП" 

Шоурум

Демонстрационная зона продуктов, решений, 

сервисов компании по направлению Защита АСУ 

ТП

Тестовый полигон 
для Заказчиков

Тестовый полигон для 
подготовки к пентестам

Работы по поиску и анализу
уязвимостей в АСУ ТП

Стратегическое сотрудничество 

с вендорами АСУ ТП и ИБ
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Поиск и анализ уязвимостей

http://bdu.fstec.ru/site/rating

http://bdu.fstec.ru/site/rating
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